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Seznam uporabljenih simbolov 
V pričujočem zaključnem delu so uporabljene naslednje veličine in simboli: 
 
Veličina / oznaka Enota 
Ime Simbol Ime Simbol 
Poraba energije za komunikacijo Pc Amper 
ura 
Ah 
Izhodna oddajna moč P0 Hertz Hz 
Poraba energije oddajnika Ptx   
Poraba energije sprejemnika Prx   
Število bitov k   
Razdalja 
Eksponent slabljenja na poti 
signala 
Čas spanja senzorskega vozlišča 
Frekvenca poročanja 












Tabela 1: Veličine in simboli 
 
xi 
Seznam uporabljenih kratic 
ACK  Acknowledgement 
ADC   Analog to Digital Converter 
AEA   Adaptive Election Algorithm 
ARQ   Automatic Repeat Request 
ASK   Amplitude-shift Keying 
B – MAC Berkeley - Medium Access Control 
CCA   Clear Channel Assessment 
CMOS  Complementary metal–oxide–semiconductor 
CSMA   Carrier Sense Multiple Access 
CSMA/CA  Carrier Sense Multiple Access Collision Avoidance 
ESRT   Event-To-Sink Reliable Transport 
FEC   Forward Error Correction 
FSK   Frequency-shift Keying 
GPS  Global Positioning System 
HARQ  Hybrid Automatic Repeat Request 
IP  Internet Protocol 
IR  Infrardeča 
ISM   Industrial Scientific Medical 
LEACH  Low-Energy Adaptive Clustering Hierarchy 
LPL  Low Power Listening 
xii           Seznam uporabljenih kratic 
MAC  Medium Access Control 
MECN  Minimum Energy Communication Network 
NACK  Negative-acknowledgement 
NP   Neighbor Protocol 
PEGASIS Power-Efficient Gathering in Sensor Information System 
PPR  Packet Reception Rate 
PSK   Phase-shift Keying 
QoS   Quality of Service 
QPSK   Quadrature Phase Shift Keying 
RF  Radio frekvence 
SEP   Schedule Exchange Protocol 
S – MAC Sensor - Medium Access Control 
SMECN Small Minimum Energy Communication Network 
TCP   Transmission Control Protocol 
TRAMA Traffic-adaptive Medium Access 
WBAN  Wireless Body Area Network 
WLAN Wireless Local Area Network 
WPCN  Wireless Powered Communication Network 
WSMN  Wireless Sensor Multimedia Network 




Brezžično senzorsko omrežje je sestavljeno iz več senzorskih vozlišč, s katerimi lahko 
spremljamo fizično okolje tako na bližnjih in lahko dostopnih, kot tudi na oddaljenih in težje 
dostopnih lokacijah. Komunikacija med senzorskimi vozlišči in bazno postajo poteka preko 
brezžične povezave. Senzorska vozlišča lahko zaznavajo različne fizične parametre 
(temperatura, zvok, pritisk, vibracije, ...), zato se jih uporablja na različnih področjih - v 
industriji, medicini, pri gradnji in vzdrževanju infrastruktur, za potrebe vojske, za spremljanje 
okolja in vremenskih razmer, itd. Vozlišča so sestavljena iz več modulov (senzorski, 
procesorski, komunikacijski in napajalni), eden večjih porabnikov energije med njimi je 
komunikacijski modul, saj je njegova energijska poraba visoka tako pri pošiljanju in 
sprejemanju podatkov, kot tudi v stanju mirovanja. Napajanje vozlišč je baterijsko.  
Energijska učinkovitost je največji izziv pri načrtovanju senzorskih vozlišč in omrežja. 
Zmanjšanje porabe energije dosegamo z različnimi mehanizmi v vseh plasteh protokolnega 
sklada senzorskih omrežij. Za zmanjšanje porabe komunikacijskega modula, ki je eden 
največjih porabnikov energije, je potrebno njegovo aktivno delovanje časovno omejiti. K 
energijsko učinkovitemu delovanju komunikacijskega modula pripomore ustrezen MAC (ang. 
Medium Access Control) protokol.   
Komunikacijo preko večjih razdalj, ki terja večjo porabo energije, lahko omejimo s 
pomočjo usmerjevalnih protokolov, ki v omrežju tvorijo skupine senzorskih vozlišč z glavo 
skupine. Vsa komunikacija znotraj skupine poteka preko glave skupine, ki podatke združuje in 
posreduje bazni postaji. Transportni protokol mora zanesljivo prenesti podatek skupine vozlišč 
in ne samo posameznega vozlišča, le tako bo dogodek uspešno zaznan. Za pravilno in 
energijsko učinkovito delovanje je pomembna tudi topologija omrežja, ki mora zagotavljati 
določen doseg, pokritost, razširljivost in dolgo delovanje omrežja.  
Ključne besede: Senzorska vozlišča, energijska učinkovitost, brezžična komunikacija  
xv 
Abstract 
A wireless sensor network consists of several sensor nodes that can monitor the physical 
environment in near and easily accesible locations, as well as in remote and not so easily 
accessible ones. Communication between the sensor nodes and the base station is through a 
wireless connection. Sensor nodes can detect various physical parameters (temperature, sound, 
pressure, vibrations, ...), therefore they are used in various fields - in industry, in medicine, in 
the construction and maintenance of infrastructures, for military needs, for monitoring the 
environment and weather conditions, etc. The nodes consist of several modules (sensor, 
processor, communication, and power supply), one of the major energy consumers among them 
is the communication module, since its energy consumption is high during transmitting and 
receiving data as well as in sleep mode. The supply of the nodes is battery-powered.  
Energy efficiency is the biggest challenge in sensor nodes and network design. The smallest 
energy consumption is achieved with a wide range of mechanisms in all layers of the protocol 
stack of sensor networks. In order to reduce the energy consumption of the communication 
module, which is one of the largest consumers, its active operation should be limited in time. 
The energy-efficient operation of the communication module is supported by the appropriate 
MAC (Medium Access Control) protocol. Communication over larger distances requiring 
greater energy consumption can be limited by means of routing protocols that form groups of 
sensor nodes with the group head in the network. All communication within the group is carried 
out over the head of the group, which aggregates and transmits data to the base station. The 
transport protocol must reliably transmit the node group information, and not just the individual 
nodes, so that the event is successfully detected. For proper and energy efficient operation, the 
topology of the network is also important; it must ensure a certain range, coverage, scalability 
and long operation of the network. 
Keywords: Sensor nodes, energy efficiency, wireless communication 
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1 Uvod 
Od razvoja prvega osebnega računalnika dalje se komunikacijska tehnologija razvija 
izredno hitro – pomemben korak je bil nastanek interneta, ki nas je vse povezal v ogromna 
omrežja, sedaj pa predstavljajo nov pomemben korak brezžična senzorska omrežja, ki preko 
interneta omogočajo interakcijo z bližnjim in oddaljenim fizičnim svetom.  
Brezžična senzorska omrežja omogočajo, zaradi preproste postavitve in visoke 
fleksibilnosti, revolucionaren način pridobivanja fizičnih podatkov. Z razvojem na področju 
brezžičnih komunikacij in elektro-mehanskih sistemov lahko izdelamo majhna senzorska 
vozlišča, ki nam omogočajo zaznavanje, obdelavo in pošiljanje podatkov. Na senzorska 
vozlišča lahko namestimo različne tipe senzorjev, ki zaznavajo dogodke ali spremembe v okolju 
in to informacijo posredujejo naprej. S senzorji se srečujemo že dolgo in jih uporabljamo vsak 
dan, na primer v pametnih telefonih, pametnih poslopjih, avtomobilih in drugih elektronskih 
napravah. Brezžična senzorska omrežja nam s pomočjo senzorskih vozlišč omogočajo detekcijo 
različnih fizičnih parametrov in posredovanje teh informacij preko brezžične povezave z 
lokacij, kjer ni fiksne infrastrukture, oziroma kjer infrastrukture ni možno zagotoviti. Razvoj 
brezžičnih senzorskih omrežij se je začel zaradi potreb vojske, danes pa se uporabljajo na 
področjih industrije, medicine, okolja in na mnogo drugih.  
Pri raziskovanju sestave, delovanja in napajanja senzorskih vozlišč v brezžičnih omrežjih 
sem si poskusil odgovoriti na vprašanje, kako doseči kakovosten in hiter prenos podatkov ob  
čim manjši porabi energije. Energijsko učinkovitost si pri delovanju brezžičnih omrežij želimo 
predvsem zato, da lahko dolgo delujejo, saj so dostikrat na oddaljeni lokaciji in pogoste menjave 
baterij niso možne, niti niso zaželene. Z učinkovito in čim manjšo porabo energije lahko torej 
podaljšamo čas delovanja brezžičnega senzorskega vozlišča. Raziskal sem, koliko energije 
porabijo posamezni členi v brezžičnem omrežju, ter kako in s kakšnimi protokoli jih 
optimizirati, da bodo čim manj energijsko potratni. 
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2 Brezžično senzorsko omrežje 
Brezžično senzorsko omrežje (ang. Wireless Sensor Network - WSN) je sestavljeno iz 
malih brezžičnih senzorskih vozlišč z omejenimi kapacitetami, ki jih uporabljamo za 
spremljanje fizičnega okolja tako na bližnjih, kot tudi na oddaljenih in težje dostopnih lokacijah. 
Brezžično senzorsko omrežje lahko sestavlja sto ali celo več tisoč gosto porazdeljenih 
senzorskih vozlišč, ki lahko delujejo znotraj ali pa zelo blizu pojava, ki ga spremljamo. Za 
napajanje vozlišč se uporabljajo baterije, poleg njih pa se lahko uporablja tudi energijo, 
pridobljeno iz okolja, na primer s pomočjo solarnih modulov. Senzorska vozlišča so ponavadi 
razporejena na velikem področju, kjer zajemajo podatke o fizičnem svetu glede na senzor, ki 
ga uporabljajo. Na senzorska vozlišča lahko namestimo več različnih tipov senzorjev za 
detekcijo različnih podatkov. Velikosti senzorskih vozlišč lahko segajo od najmanjših, kot je 
velikost zrna, do večjih, recimo velikosti žoge. Senzorska vozlišča komunicirajo s pomočjo 
medsebojnih brezžičnih povezav, zato je njihova postavitev, za razliko od klasičnih žičnih 
senzorskih omrežij, izredno preprosta in cenovno zelo ugodna. Senzorska vozlišča so 
razporejena in povezana v omrežje - tako sodelujejo pri prenašanju sporočil vsakega 
senzorskega vozlišča do bazne postaje, ki je povezana v omrežje, preko katerega lahko 
dostopamo do podatkov. Senzorska vozlišča imajo svoje interno določene naslove, ki niso 
združljivi s klasičnim IP (ang. Internet Protocol) naslavljanjem, katerega uporabljamo v 
internetu. 
Uporabljamo jih lahko za širok spekter aplikacij, ki se uporabljajo za potrebe vojske, za 
spremljanje fizičnega okolja, zdravstvene namene, pametne domove, pametna omrežja in 
industrijo. Senzorsko vozlišče lahko zaznava različne fizične parametre, kot so temperatura, 
zvok, pritisk, vlažnost, vibracije in podobno. Z njihovimi potenciali lahko zmanjšamo število 
katastrof, ohranimo naravne vire, izboljšamo proizvodnje, zagotovimo večjo varnost in 
omogočamo hitrejšo nujno pomoč. Razvoj v zadnjih letih nam omogoča izdelovanje majhnih 
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in cenovno ugodnih senzorskih vozlišč. Z nižjim stroškom izdelave je prišlo do razvoja  
aplikacij za različna področja, ki jih, ali pa jih še bomo uporabljali v vsakdanjem življenju. 
 
Slika 2.1: Brezžično senzorsko omrežje 
Senzorska vozlišča so sestavljena iz senzorskega modula, na katerega so nameščeni različni 
tipi senzorjev, iz procesorskega modula za upravljanje vseh operacij senzorskega vozlišča, 
brezžičnega komunikacijskega modula za prenos podatkov in iz energijskega vira za napajanje. 
Senzorska vozlišča morajo za svoje delovanje porabiti zelo malo energije, zato moramo pri 
razvoju aplikacij pozornost usmeriti predvsem na visoko energijsko učinkovitost, ki pa jo 
dosežemo s pomočjo primerne strojne opreme in z energijsko učinkovitimi komunikacijskimi 
protokoli.  
Določena senzorska vozlišča, opremljena z baterijami, ki imajo večjo avtonomijo 
napajanja, so lahko opremljena tudi s specifičnim aktuatorjem. S pomočjo aktuatorja se lahko 
senzorska vozlišča odzovejo na dogodek, kot je na primer premik senzorskega vozlišča. Obstaja 
tudi posebna kategorija brezžičnih senzorskih multimedijskih omrežij, v katerih so na senzorska 
vozlišča nameščene majhne kamere ali mikrofoni, ki pošiljajo multimedijske podatke, kot so 
slika, zvok ali video. Brezžična senzorska multimedijska omrežja (ang. Wireless Sensor 
Multimedia Networks - WSMN) imajo specifične karakteristike, ki jih sami protokoli za 
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brezžična senzorska omrežja ne morejo obvladati. WSMN se soočajo z večjo količino 
podatkov, z večjimi prenosnimi hitrostmi in višjo kakovostjo storitve (ang. Quality of Service 
- QoS) za zagotavljanje komunikacije v realnem času. Pozornost bom usmeril na zagotavljanje 
energijske učinkovitosti klasičnih brezžičnih senzorskih omrežij, saj se WSMN po zahtevah 
precej razlikujejo od njih.  
Največji izziv, s katerim se srečujejo brezžična senzorska omrežja, je minimalna poraba 
energije. Protokoli za klasična omrežja so načrtovani tako, da zagotavljajo čim večjo 
prepustnost in nizke zakasnitve, pri brezžičnih senzorskih omrežjih pa je na prvem mestu nizka 
poraba energije. Brez energijsko učinkovitih protokolov izvedba brezžičnih senzorskih omrežij 
ne bi bila mogoča. 
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3 Uporaba brezžičnih senzorskih omrežij 
Področje brezžičnih senzorskih vozlišč se v zadnjih letih zelo hitro razvija. Na brezžična 
vozlišča lahko namestimo različne tipe senzorjev, ki jih uporabljamo za detekcijo 
najrazličnejših podatkov. S senzorskimi vozlišči lahko neposredno spremljamo različne fizične 
parametre z oddaljenih ali bližnjih lokacij. Uporabljamo senzorje naslednjih tipov: seizmični, 
magnetni, toplotni, vizualni, infrardeči, akustični in radar. S pomočjo senzorjev lahko zaznamo 
podatke o pogojih okolja, kot so temperatura, vlažnost, premik vozil, spremembe v svetlobi, 
pritisk, lastnosti prsti, raven hrupa, prisotnost objektov in še več. Velika prednost je preprosta 
implementacija zaradi uporabe brezžične komunikacije, za razliko od klasičnih žičnih omrežij. 
Kot sem že omenil, se brezžična senzorska omrežja uporabljajo na najrazličnejših 
področjih:  
Za potrebe vojske so brezžična senzorska omrežja uporabna predvsem na področjih, kjer 
ni varno za ljudi - senzorska vozlišča se lahko uporabljajo za detekcijo strela z orožjem, 
detekcijo eksplozije, za izvajanje nadzora nad bojnim področjem, ter za detekcijo oseb, 
objektov in podobno [1]. Senzorska omrežja so zaradi svoje goste porazdelitve, hitre postavitve, 
odpornosti na napake in samo-organizacije zelo primerna za vojsko. V primeru uničenja enega 
senzorskega vozlišča se lahko omrežje na to prilagodi in še vedno zagotavlja nemoteno 
delovanje. Ena izmed prvih aplikacij za potrebe vojske je bila Smart Dust. Uporabljali so jo za 
nadzor sovražnega področja, kjer je bilo prenevarno za ljudi, tako so pridobili informacije o 
premikih sovražnika. 
Brezžična senzorska omrežja se uporabljajo tudi na področjih za spremljanje fizičnega 
okolja. S pomočjo senzorjev lahko spremljamo podatke, kot so temperatura, vlažnost in pritisk. 
Uporabljajo se za spremljanje kmetijskih dejavnosti, podnebnih sprememb, vpliva toplogrednih 
plinov, onesnaževanja [2]. Pomagajo nam lahko tudi pri zgodnjih opozorilih pred naravnimi 
katastrofami, kot so poplave, potresi, požari in izbruhi vulkanov.  
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S pomočjo brezžičnih senzorskih omrežij se lahko izboljša tudi kakovost zdravstvenega 
sistema. WBAN (ang. Wireless Body Area Network) [3] so posebna vrsta brezžičnih senzorskih 
omrežij, ki jih uporabljamo za spremljanje zdravstvenega stanja pacientov. Z njihovo pomočjo 
lahko konstantno spremljamo zdravstveno stanje pacienta, brez da bi ga kakorkoli ovirali pri 
vsakodnevnem življenju. Uporabljajo se lahko za splošno spremljanje pacientovega zdravja ali 
pa za bolj specifična bolezenska stanja, kot so sladkorna bolezen, Alzheimerjeva bolezen, 
motnje spanja in druge. Senzorska vozlišča so lahko uporabna za spremljanje osebnih vitalnih 
podatkov, kot so frekvenca pulza, električna aktivnost srca, prisotnost kisika v krvi in aktivnost 
mišic. Uporabljali naj bi se tudi za spremljanje lokacije zdravnikov in drugega osebja v 
bolnicah, da se jih lahko v nujnih primerih hitreje najde.  
Vse bolj se razvijajo tudi senzorska omrežja za upravljanje pametnih stavb in hišnih 
pripomočkov. Z aktivnim spremljanjem stavb in s pomočjo aktuatorjev lahko dosežemo boljši 
izkoristek energije za obratovanje poslopij. Z razvojem tehnologije lahko integriramo senzorska 
vozlišča tudi v hišne električne naprave, kot so hladilnik, pomivalni stroj, televizor in druge. 
Naprave lahko komunicirajo medsebojno ali pa se povezujejo preko interneta in nam s tem 
omogočajo, da jih lažje spremljamo in z njimi upravljamo. 
Brezžična senzorska omrežja imajo velik potencial tudi na področju industrije. Različne 
aplikacije omogočajo spremljanje delovanja industrijskih strojev, kar omogoča lažjo odpravo 
napak (nenavadni zvoki, tresljaji, ipd.). Podjetja, ki dobavljajo plin, vodo in elektriko, jih 
uporabljajo za lažje merjenje in odčitavanje porabe. Uporabljajo se lahko za spremljanje 
kakovosti pitne vode v vodovodnem omrežju. Priročni so tudi za detekcijo razpok, uhajanj 
vode, plinov ter drugih napak na oddaljenih infrastrukturah. Prav tako omogočajo preventivno 




4 Izzivi pri načrtovanju brezžičnih 
senzorskih omrežij 
Pri načrtovanju brezžičnih senzorskih omrežij se soočamo z več izzivi. Največji izmed njih 
je energijska učinkovitost, saj neposredno vpliva na čas delovanja omrežja. Senzorska vozlišča 
za napajanje uporabljajo baterije. Za veliko področij, kjer se uporabljajo, menjava baterij zaradi 
oddaljene ali nevarne lokacije sploh ne pride v poštev. Senzorska vozlišča morajo zato 
omogočiti delovanje, ki je brez menjave baterije učinkovito več mesecev ali celo let. Energijsko 
učinkovitost zagotavljajo primerna strojna oprema in komunikacijski protokoli. Senzorska 
vozlišča morajo biti zelo majhna, da so primerna za uporabo na najrazličnejših področjih. Ker 
senzorsko omrežje sestavlja več sto ali tisoč senzorskih vozlišč, mora biti tudi cena njihove 
proizvodnje nizka. Zaradi vseh omenjenih omejitev (velikost, napajanje, cena) imajo senzorska 
vozlišča nižjo procesorsko moč in omejen spominski prostor. 
Veliko število nenadzorovanih in nedostopnih senzorskih vozlišč povzroča tudi okvare, zato je 
velik izziv tudi vzdrževanje topologije omrežja po njihovi razporeditvi, na katero pa vplivajo 
tudi vse naknadne razporeditve dodatnih senzorskih vozlič in pa njihove okvare. Celotno 
omrežje se zanaša na povezave med senzorskimi vozlišči, zato je potrebno natančno in 
učinkovito vzdrževati omrežno topologijo. 
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4.1 Strojna oprema 
Senzorska vozlišča v osnovi sestavljajo senzorski modul, procesorski modul, brezžično 
komunikacijski modul in napajalni modul. Senzorski modul se uporablja za zaznavanje fizičnih 
podatkov iz okolja. Vsebuje lahko veliko različnih senzorjev za detekcijo podatkov, kot so 
temperatura, svetloba ali gibanje. ADC (ang. Analog to Digital Converter) pretvori zaznane 
analogne podatke v digitalno obliko in jih posreduje procesorskemu modulu, ki je glavni 
upravljalnik senzorskega vozlišča in skrbi za upravljanje z vsemi komponentami, za izvajanje 
algoritmov in za sodelovanje z drugimi senzorskimi vozlišči. Brezžično komunikacijski modul 
je zelo pomemben, saj skrbi za komunikacijo s preostalim omrežjem in za svoje delovanje 
porabi največ energije. Podatke pretvori v radijsko frekvenčno valovanje in jih posreduje do 
drugega vozlišča.  
Vse komponente se napajajo s pomočjo omejenega energijskega vira. Za določene 
aplikacije, ki za svoje delovanje porabijo več energije, se uporabljajo tudi generatorji energije, 
ki lahko generirajo dodatno energijo in zagotovijo daljše delovanje omrežja – takšen primer so 
solarne celice. Za določene aplikacije je zelo velikega pomena tudi podatek kje se senzorsko 
vozlišče nahaja, zato imajo senzorska vozlišča dodan GPS (ang. Global Positioning System) 
modul ali programski modul, ki na podlagi algoritmov določi točno lokacijo. GPS modul lahko, 
zaradi večje porabe energije in cene, namestimo samo na določena senzorska vozlišča, ki pa 
pomagajo ostalim vozliščem pri določitvi svoje lokacije. Zaradi goste porazdelitve in velikega 
števila senzorskih vozlišč na določenem področju, ki ga spremljamo, mora biti cena proizvodnje 
le-teh nizka. Veliko število senzorskih vozlišč izboljša redundantnost podatkov in izboljša 
toleranco napak. Velikost senzorskega vozlišča mora biti zaradi potreb določenih aplikacij 
izredno majhna. Še vedno pa glavni izziv pri načrtovanju brezžičnih senzorskih omrežij 
predstavlja nizka poraba energije.  
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Slika 4.1: Strojna oprema senzorskega vozlišča [5] 
4.2 Nizka poraba energije 
Senzorska vozlišča lahko zaradi svojih fizičnih lastnosti vsebujejo le omejen energijski vir, 
s kapaciteto manjšo tudi od 500 mAh. Nizka poraba energije senzorskih vozlišč je zelo 
pomembna tako v fazi delovanja, kot v mirovanju in spanju, da lahko zagotovimo dolgo 
delovanje omrežja. Določena brezžična senzorska omrežja zahtevajo delovanje tudi več 
mesecev ali celo let, zato je omejena energija ena izmed glavnih zadržkov pri njihovem 
načrtovanju. Senzorska vozlišča so lahko nedosegljiva za zamenjavo baterije, zato je energijska 
učinkovitost še toliko bolj pomembna. Energija se porablja za potrebe zaznavanja, obdelovanja 
in pošiljanja podatkov. Komunikacijski modul, ki se uporablja za prenos, je največji porabnik 
energije, saj zagotavlja povezavo s celotnim preostalim omrežjem. Senzorsko vozlišče lahko v 
omrežju deluje kot podatkovni organizator ali kot podatkovni usmerjevalnik. Podatkovni 
organizatorji so vozlišča, ki zaznane podatke obdelajo in jih posredujejo komunikacijskem 
modulu, ta pa jih na podlagi usmerjevalnega protokola posreduje drugim vozliščem tako, da 
bodo podatki dosegli bazno postajo.  
Poraba senzorskega modula zavisi od tipa senzorja, od aplikacije za katero se uporablja, in 
od frekvence vzorčenja. Z visoko frekvenco vzorčenja pride tudi do večje porabe energije. Pri 
določenih aplikacijah z večjo frekvenco vzorčenja ne pridobimo vedno natančnejših podatkov, 
zato je lahko frekvenca manjša, takšen primer je recimo merjenje temperature. Na porabo 
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energije vplivajo tudi stanja, v kakršnih se nahaja senzorski modul. V kolikor senzor dlje časa 
ne opravlja meritev, se lahko postavi v stanje mirovanja. 
Procesorski modul skrbi za upravljanje senzorskega modula, protokolov pri komunikaciji in za 
obdelavo podatkov. V primerjavi s komunikacijskim modulom porabi veliko manj energije. Z 
lokalno obdelavo lahko zmanjšamo količino podatkov, potrebnih za prenos, in tako 
privarčujemo energijo. Mikroprocesor skrbi za interakcijo senzorskega vozlišča z okolico preko 
brezžičnega modula. Mikroprocesorji temeljijo na CMOS (ang. Complementary metal–oxide–
semiconductor) tehnologiji, zaradi nižje cene in manjše velikosti. Poraba energije pri 
mikroprocesorju je odvisna predvsem od napajalne napetosti in delovnega takta.  
Komunikacijski modul je eden večjih porabnikov energije v senzorskem vozlišču. Skrbi za 
pošiljanje in sprejemanje podatkov med senzorskimi vozlišči. Njegova poraba energije je 
odvisna od strojne opreme, velikosti paketov, prenosne moči in razdalje. Energijska poraba 
komunikacijskega modula je visoka tako pri pošiljanju in sprejemanju podatkov, kot v stanju 
mirovanja. Veliko energije lahko privarčujemo z izklopom komunikacijskega modula, kadar ne 
pošiljamo oziroma ne sprejemamo podatkov. Poraba energije za komunikacijo, Pc, je seštevek 
treh komponent: 
Pc = P0 + Ptx +Prx           (4.1) 
P0 predstavlja izhodno oddajno moč, Ptx in Prx pa predstavljata porabo energije oddajnika 
in sprejemnika. P0 in Ptx torej predstavljata porabo energije za oddajanje, Prx pa porabo energije 
za sprejemanje [4]. Razlika med oddajanjem in sprejemanjem podatkov je uporaba ojačevalnika 
moči pri pošiljanju podatkov. Za krajše razdalje z nizko oddajno močjo je lahko poraba energije 
za pošiljanje in sprejemanje približno enaka. Za zmanjšanje porabe energije lahko 
komunikacijski modul preide tudi v stanje spanja, ko ga ne potrebujemo. Za zagon 
komunikacijskega modula se porabi nekoliko več energije. Prehod iz spanja v aktivno stanje se 
izvede v nekaj sto mikrosekundah, zato je poraba energije, potrebna za zagon komunikacijskega 
modula, zanemarljiva glede na porabo energije za delovanje. V primeru večkratnih vklopov 
komunikacijskega modula pa lahko poraba energije, ki je potrebna za zagon, prevlada nad 
energijo, potrebno za delovanje, zato se izogibamo večkratnim vklopom.  
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P tx (k,d) = P tx vezja * k + e ojač * k * d 
n    (4.2) 
P rx (k) = P rx vezja * k      (4.3) 
 
P c = Ptx (k,d) + Prx (k)      (4.4) 
 
Z enačbo (4.2) določimo energijo, potrebno za pošiljanje podatkov, ki je seštevek porabe 
vezja oddajnika in ojačevalnika moči. Poraba vezja oddajnika zavisi od števila bitov (k). 
Energija, potrebna za ojačevalnik moči, pa zavisi od razdalje (d), števila bitov k in n, ki 
predstavlja eksponent slabljenja na poti signala (n = 2 – 6 ). Poraba energije, potrebne za 
sprejem podatkov, zavisi izključno od porabe vezja sprejemnika glede na številko k bitov, kot 
je prikazano v enačbi (4.3). Pc pa predstavlja seštevek porabe energije za pošiljanje in 
sprejemanje podatkov, kot vidimo pri enačbi (4.4) [4].  
Senzorska vozlišča imajo na voljo samo omejene energijske vire, zato je izbira oddajne moči 
brezžičnega senzorskega vozlišča zelo pomembna za dolgo delovanje omrežja. Oddajno moč 
lahko zmanjšamo tako, da komuniciramo z oddaljenimi vozlišči preko vmesnih bližjih vozlišč. 
S pomočjo algoritmov, ki se zanašajo samo na lokalne informacije, lahko določimo oddajno 
moč za vsako vozlišče v omrežju.  
4.3 Topologija 
Veliko število težje dostopnih in nenadzorovanih senzorskih vozlišč predstavlja velik izziv 
za vzdrževanje topologije brezžičnega senzorskega omrežja. Topologija omrežja mora 
zagotavljati določen doseg, pokritost, razširljivost in dolgo delovanje omrežja. Bistveno lahko 
pomaga pri izzivih, s katerimi se srečujemo v brezžičnih senzorskih omrežjih. Če je topologija 
učinkovita, lahko zmanjša količino komunikacije za specifičen dogodek in tako zmanjša tudi 
porabo omejene energije senzorskih vozlišč. Topologija omrežja ne določa samo lokacije 
vozlišč, ampak tudi njihova stanja, ter povezave med njimi. 
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Slika 4.2: Topologija brezžičnega senzorskega omrežja 
Najbolj preprosta je zvezdna topologija, kjer vsa senzorska vozlišča komunicirajo 
neposredno z bazno postajo. Ker je enostavna, zahteva le minimalno skrb za omrežje. Največja 
slabost zvezdne topologije je razširljivost. Vozlišča, ki so bolj oddaljena od bazne postaje, 
dosegajo slabšo kakovost povezave, zato tovrstno topologijo uporabljamo samo v primeru 
manjšega števila senzorskih vozlišč in v primeru pokrivanja manjšega območja.  
Za pokrivanje večjega področja potrebujemo omrežje multi-hop topologije. Senzorsko 
vozlišče zazna podatke in jih preko drugih senzorskih vozlišč posreduje vse do bazne postaje. 
Pot skozi omrežje se določi glede na usmerjevalne protokole. 
Topologija, ki se najpogosteje uporablja za brezžična senzorska omrežja, je hierarhična 
topologija skupin. Senzorska vozlišča znotraj določene regije posredujejo vse podatke do glave 
skupine, ki pred pošiljanjem izvede agregacijo podatkov. Na ta način zmanjšamo število 
komunikacij in trčenj pri prenosu med vozlišči – zato lahko razporedimo večje število vozlišč 
v omrežju.  
4.3.1 Upravljanje moči 
Oddajnik senzorskega vozlišča omogoča tudi reguliranje oddajne moči. S povečanjem 
njegove oddajne moči lahko izboljšamo kakovost brezžičnega kanala in komuniciramo tudi z 
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bolj oddaljenimi senzorskimi vozlišči, v zameno za večjo porabo energije. Z manjšo oddajno 
močjo oddajnika povečamo pot od kateregakoli senzorskega vozlišča do bazne postaje. S 
pomočjo algoritmov za upravljanje oddajne moči lahko reguliramo zakasnitve, topologijo, 
motnje in čas delovanja omrežja glede na potrebe aplikacije. [6] 
4.3.2 Upravljanje aktivnosti senzorskih vozlišč 
Ohranjanje energije in podaljševanje delovanja brezžičnega senzorskega omrežja najlažje 
dosežemo tako, da določena redundantna senzorska vozlišča izklopimo, ko jih ne potrebujemo. 
S protokolom za upravljanje topologije, ki mora biti distribuiran v omrežju, določimo set 
aktivnih senzorskih vozlišč, katera skupaj zagotavljajo povezano omrežje in pokritost področja. 
Vsa redundantna senzorska vozlišča se lahko izklopijo oziroma preidejo v aktivno stanje le v 
primeru, če zaznajo specifičen dogodek [6]. 
4.4 QoS v brezžičnih senzorskih omrežjih 
Glavno pozornost pri brezžičnih senzorskih omrežjih posvetimo energijski učinkovitosti, 
topologiji in komunikacijskim protokolom. Kakovost storitve (ang. Quality of Service – QoS) 
je meritev kakovosti storitve omrežja za končnega uporabnika oziroma aplikacijo. Omrežje 
mora zagotoviti čim bolj kakovostno storitev in pri tem maksimalno izkoristiti omrežne vire. 
Pri klasičnih omrežjih QoS predstavljajo predvsem velika pasovna širina, nizke zakasnitve in 
nizko število izgubljenih paketov. 
Za brezžična senzorska omrežja težje določimo potrebno kakovost storitve, saj se lahko ta 
razlikuje pri različnih aplikacijah, ki so v uporabi. Za aplikacije lahko kakovost storitev merimo 
s pokritostjo področja nadzora, izpostavljenostjo, številom napak in optimalnim številom 
aktivnih senzorskih vozlišč. Kakovost storitev lahko z vidika omrežja ločimo glede na način 
prenosa podatkov do bazne postaje, ki ga zahteva aplikacija.  
Prenos v primeru dogodka 
Aplikacije, ki se uporabljajo za zaznavanje dogodkov, so netolerantne do zakasnitev. 
Uspešno delovanje aplikacije merimo z uspešno detekcijo vsakega dogodka in hitrim 
ukrepanjem v najkrajšem možnem času. V primeru dogodka pošilja skupina senzorskih vozlišč 
redundantne podatke do bazne postaje, zato lahko pride do večjega prometa podatkov v 
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omrežju. V kolikor aplikacija zahteva nadaljnje ukrepe po zaznanem dogodku, mora to narediti 
zanesljivo in hitro.  
Prenos v primeru poizvedbe 
Aplikacije, ki delujejo glede na poizvedbo, so bolj tolerantne do zakasnitev, zavisi 
predvsem od zahtevnosti poizvedbe. Tukaj je prenos podatkov podoben prenosu v primeru 
dogodka, torej mora biti predvsem zanesljiv in do določene mere tudi hiter. Razlika je predvsem 
v tem, kdo je pobudnik prenosa. V primeru poizvedbe je pobudnik bazno vozlišče, v primeru 
dogodka pa so pobudniki za prenos senzorska vozlišča. Poizvedbe se lahko koristijo tudi za 
upravljanje določenih nastavitev senzorskih vozlišč. 
Neprekinjen prenos 
Aplikacije za neprekinjen prenos pošiljajo podatke bazni postaji z vnaprej določeno 
hitrostjo. Za govor ali video v realnem času mora prenos potekati z nizkimi zakasnitvami, 
zagotovljeno pasovno širino in z določeno toleranco za napake. Za prenos, kjer bazna postaja 
samo periodično zbira podatke s področja, so zakasnitve in napake tolerirane. 
Glavni izzivi za doseganje QoS pri brezžičnih senzorskih omrežjih so drugačni, kot pri 
tradicionalnih omrežjih. Tukaj se srečujemo z močno omejenimi viri, kot so energija, pasovna 
širina, spomin, velikost medpomnilnika, procesorska moč in oddajna moč oddajnika. Omejena 




5 Energijska učinkovitost brezžičnih 
senzorskih omrežij 
5.1 Fizična plast 
Senzorska vozlišča med seboj komunicirajo preko brezžične povezave. Glavne naloge 
fizične plasti so izbira in generiranje nosilnega signala, detekcija signala, modulacija podatkov, 
šifriranje podatkov, ter pošiljanje/sprejemanje podatkov. Za komunikacijo med senzorskimi 
vozlišči obstajajo različni načini: 
 Komunikacija preko radio frekvenc – RF; elektromagnetno valovanje poteka s 
frekvencami, ki se raztezajo med 3 kHz in 300 GHz. Za komunikacijo se ponavadi 
uporabljajo ISM (ang. Industrial Scientific Medical) frekvenčni pasovi.  
 Infrardeča komunikacija poteka v spektru valovne dolžine od 700 do 1000 nm, ki ga 
človeško oko ne zazna. Oddajnik z IR diodo oddaja IR svetlobo, katero na prejemnikovi 
strani zazna foto dioda. IR komunikacija se lahko uporablja samo za krajše razdalje. 
Na IR komunikacijo sicer ne vplivajo elektromagnetne motnje, povzročajo pa motnje 
drugi svetlobni viri, kot so sonce in druga svetlobna telesa.  
 Akustična komunikacija je uporabna predvsem za komunikacijo v vodi, saj se tu 
elektromagnetno valovanje širi precej slabše, kot zvočno valovanje.  
 Magnetno induktivna komunikacija se uporablja za komuniciranje pod zemeljskim 
površjem. Elektromagnetno valovanje je zelo oteženo zaradi zemlje, skal in drugih 
podzemnih ovir.  
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Za brezžična senzorska omrežja se najpogosteje uporablja komunikacija preko radijskih 
frekvenc. Za začetek komunikacije preko RF se najprej na strani oddajnika na aplikacijski plasti 
izvede izvorno kodiranje informacije. Z izvornim kodiranjem zmanjšamo število bitov, 
potrebnih za prenos, brez, da bi vplivali na vsebino informacije. Izvorno kodirana vsebina je 
potem kodirana s pomočjo kanalskega kodirnika, ki dodaja potrebno redundanco, s katero lahko 
detektiramo in popravljamo napake, saj lahko pri prenosu informacij zaradi nezaželenih 
lastnosti brezžičnega kanala hitro pride do le-teh. Z ustreznim kanalskim kodiranjem lahko 
izkoristimo lastnosti kanala in vstavimo potrebno redundanco informaciji pred pošiljanjem. 
Brezžična komunikacija poteka v analogni obliki, zato moramo pred pošiljanjem pretvoriti 
bitne tokove v elektromagnetno valovanje. Pretvorbo izvedemo s pomočjo modulacij, ki se 
delijo na tri osnovne vrste: 
 Amplitudna modulacija (ang Amplitude-shift Keying - ASK): temelji na modulaciji 
amplitude signala glede na bit, ki ga pošiljamo. 
 Frekvenčna modulacija (ang. Frequency-shift Keying - FSK): je ena izmed 
najpogosteje uporabljenih modulacij za brezžično komunikacijo. Tu se spreminja 
frekvenca signala glede na bit, ki ga pošiljamo. 
 Fazna modulacija (ang. Phase-shift Keying - PSK): spreminja fazo signala glede na bit, 
ki ga pošiljamo. 
Pogosto se uporablja tudi QPSK (ang. Quadrature Phase Shift Keying) modulacija, kjer v 
enem simbolu prenesemo dva bita in ne samo enega, kot pri modulacijah, omenjenih zgoraj. Z 
večjim številom valovnih oblik lahko prenesemo več bitov na simbol in tako prenesemo večjo 
količino podatkov v določenem času. S pošiljanjem večje količine bitov na simbol se posledično 
zmanjša tudi čas aktivnosti oddajnika, oziroma poraba energije. Večje število valovnih oblik 
otežuje uspešno detekcijo signala in povečuje število napak, zato je potrebno oddajati signal z 
večjo oddajno močjo. Uspeh brezžične komunikacije zagotavlja pravilno dekodiranje prejetega 
signala. Med oddajanjem lahko pri brezžični povezavi pride do slabljenja, odboja, lomljenja, 
uklona in sipanja signala, kar lahko povzroči napačno dekodiranje na strani sprejemnika. Pri 
komunikaciji preko skupnega brezžičnega kanala več naprav komunicira istočasno, kar lahko 
povzroča še dodatne motnje pri sami komunikaciji. Z razdaljo med vozlišči mora naraščati tudi 
moč oddajnika za uspešno detekcijo signala, zato je energijsko bolj smiselno uporabiti več 
krajših povezav za prenos podatkov.   
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5.2 Povezavna plast  
Povezavna plast skrbi za zanesljiv prenos podatkov v omrežju. Glavne naloge te plasti so 
multipleksiranje in demultipleksiranje podatkov, detekcija podatkovnih okvirjev, dostop do 
medija in kontrola napak. V brezžičnih senzorskih omrežjih vozlišča za komunikacijo 
uporabljajo skupni brezžični kanal, zato potrebujemo učinkovite MAC (ang. Medium Access 
Control) protokole. Klasični MAC protokoli morajo zagotoviti visoko prepustnost in dosegati 
določen QoS. Pri brezžičnih senzorjih pa je glavna naloga MAC protokolov zagotoviti visoko 
energijsko učinkovitost. Glavne karakteristike, ki jih mora imeti  MAC protokol za brezžična 
senzorska omrežja, so: 
 energijska učinkovitost, 
 prilagodljivost in razširljivost, 
 nizke zakasnitve, 
 prepustnost, 
 pravičnost med senzorskimi vozlišči, 
 izkoristek pasovne širine. 
5.2.1 MAC 
MAC protokol za brezžična senzorska omrežja mora preprečevati trčenja paketov, ki se 
pojavijo takrat, ko vozlišče pred pošiljanjem ne preveri zasedenosti brezžičnega kanala. S 
ponovnim pošiljanjem paketa porabimo še dodatno energijo. V omrežju lahko pride do okvare 
vozlišča ali pa se lokacija vozlišča spremeni, zato se mora MAC protokol hitro prilagoditi 
spremembam v topologiji. Glavni porabnik energije pri senzorskih omrežjih je modul za 
brezžično komunikacijo, s pravim MAC protokolom so lahko brezžični moduli vklopljeni le 
takrat, ko je to potrebno - na ta način lahko bistveno zmanjšamo porabo energije. Večino MAC 
protokolov za brezžična senzorska omrežja temelji na protokolu CSMA (Carrier Sense Multiple 
Access) in CSMA/CA (Carrier Sense Multiple Access Collision Avoidance), ki se uporablja za 
WLAN-e (ang. Wireless Local Area Network). Vozlišče najprej za določen čas posluša kanal 
in če v tem času ne zazna aktivnosti na kanalu, začne z oddajanjem. V kolikor je kanal zaseden, 
vozlišče počaka z oddajanjem in ga spremlja, dokler se ne sprosti. Slabost CSMA in CSMA/CA 
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mehanizma je potreba po konstantnem zaznavanju brezžičnega kanala in s tem dodatna poraba 
energije.  
Contention – based MAC protokoli definirajo postopke v primeru, ko dve napravi ali več 
želita istočasno dostopati do skupnega medija, tako da ne pride do trčenj pri pošiljanju 
podatkov. Tovrstni protokoli zagotavljajo večjo fleksibilnost, saj lahko vsako vozlišče deluje 
samostojno brez predhodne izmenjave sporočil [4]. Mehanizmi za preverjanje aktivnosti na 
brezžičnem kanalu predstavljajo preveliko porabo energije. S pomočjo urnika delovanja, lahko 
določimo specifičen okvir, v katerem vozlišče preide v stanje spanja in poslušanja. V stanju 
spanja je brezžični modul vozlišča izklopljen. 
S – MAC (ang. Sensor – MAC )  je MAC protokol, ki vzpostavi navidezno skupino 
vozlišč s skupnim periodičnim urnikom spanja in poslušanja. Vozlišče v enem okvirju preide v 
stanje poslušanja in stanje spanja. Stanje poslušanja delimo na SYNC in DATA. V času SYNC 
vozlišče oddaja sinhronizacijsko sporočilo, ki ga sestavlja ID senzorskega vozlišča in časa, 
dokler vozlišče ne preide v stanje spanja. V času DATA vozlišče poišče sprejemnika, za 
katerega ima paket. Za vzpostavitev virtualnih skupin vozlišče najprej posluša določen čas za 
SYNC sporočilo, in v kolikor ga ne dobi, določi svoj urnik in ga odda v obliki SYNC sporočila. 
Druga vozlišča nato sledijo temu urniku. Določena vozlišča, ki se nahajajo med virtualnimi 
skupinami, lahko prevzamejo oba urnika poslušanja in spanja. Po uspešni sinhronizaciji 
vozlišče v DATA intervalu opravi prenos podatkov do sprejemnika. Med prenosom podatkov 
to druga vozlišča zaznajo in preidejo v stanje spanja za ta okvir, da s tem zmanjšajo porabo 
energije.  
 
Slika 5.1: Urnik delovanja S-MAC protokola 
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Pri posredovalnem usmerjanju lahko pride do večjih zakasnitev, ker je potrebno počakati, 
da se naslednje vozlišče za posredovanje zbudi in lahko šele nato posredujemo podatke do 
naslednjega vozlišča. Z dodatnim mehanizmom za prilagodljivo poslušanje, ki je namenjen za 
posredovalno usmerjanje, lahko sosednja vozlišča prilagodijo svoj urnik tako, da se prebudijo 
takoj, ko se prenos podatkov preko drugih vozlišč zaključi in je tako, v kolikor se bo prenos 
nadaljeval preko njega, takoj na voljo. 
S – MAC protokol bistveno zmanjša porabo energije v breme prepustnosti in zakasnitvam, 
zato ni primeren za prenos real-time podatkov. V bolj gostih omrežjih z večjim podatkovnim 
prometom lahko zaradi skupnega urnika spanja in poslušanja prihaja do več trčenj paketov. S-
MAC protokol se uporablja predvsem pri aplikacijah s periodičnem in nizkim podatkovnim 
prometom. 
B – MAC (ang. Berkeley - MAC) protokol nima skupnega sinhroniziranega urnika za 
spanje in poslušanje med vozlišči. Tu vsako vozlišče samo določi svoj urnik delovanja. 
Mehanizem, ki se tu uporablja, je LPL (ang. Low Power Listening). Vozlišče periodično 
prehaja v stanje spanja za dolžino tp, se nato zbudi za kratek čas, preveri aktivnosti na 
brezžičnem kanalu in v kolikor jih ne zazna, preide nazaj v stanje spanja. V kolikor želi oddajnik 
poslati paket drugemu vozlišču, mora prejemnika počakati, da se zbudi. Pred pošiljanjem paketa 
pošlje oddajnik predstavitveno sporočilo (ang. premable), ki mora biti dolžine tp, da lahko 
prebudi sprejemnika, tudi če je ta ravnokar prešel v stanje spanja. Sprejemnik se zbudi in 
posluša brezžični kanal ter na podlagi predstavitvenega sporočila ugotovi, da je paket namenjen 
njemu, zato ne gre v stanje spanja. Preostala vozlišča gredo spet nazaj v stanje spanja, saj 
sporočilo ni namenjeno njim. Pošiljanje predstavitvenega sporočila pred vsakim paketom je 
lahko bolj energijsko potratno. V času, ko v omrežju ni podatkovnega prometa, pa je ta način 
bolj energijsko učinkovit, kot pa delovanje s skupnim urnikom, saj slednji koristi energijo tudi 
takrat, ko ni podatkovnega prometa. 
Uporaba CCA (ang. Clear Channel Assessment) mehanizma preprečuje napake, ki se lahko 
pojavljajo pri detekciji aktivnosti na brezžičnem kanalu. Vozlišče lahko zazna aktivnosti na 
brezžičnem kanalu takrat, ko jih ni, in s tem koristi omejeno energijo. Podobno se zgodi tudi 
takrat, ko vozlišče ne zazna aktivnosti na brezžičnem kanalu, tudi, če so le-te prisotne. CCA 
mehanizem deluje v dveh fazah: ocena šuma okolja in detekcija signala. V prvi fazi, po 
zaključenem prenosu podatkov, opravi meritve šumov okolja in tako pridobi referenčno 
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vrednost šuma takrat, ko je kanal prost. V drugi fazi, pred pošiljanjem podatkov, CCA 
mehanizem opravi več meritev moči signala na kanalu in preveri medsebojna odstopanja. V 
kolikor zazna odstopanja, smatra, da je kanal prost. Če bi prenos potekal in bi bil kanal zaseden, 
bi v meritvah dobili konstantno moč signala.  
Reservation Based Medium Access protokoli preprečujejo trčenja podatkov pri 
pošiljanju, saj vsako vozlišče pošilja podatke med le vnaprej rezervirano režo. Uporabljajo se 
protokoli za časovnim sodostopom do medija, kateri lahko bistveno zmanjšajo čas delovanja 
oddajnika in tako še dodatno zmanjšajo porabo energije vozlišč [4]. Protokoli delujejo glede na 
glavni okvir, ki ga sestavljata rezervacijski in podatkovni del. Med rezervacijskim delom 
vozlišča rezervirajo svojo časovno režo za prenos podatkov, podatkovni del pa sestoji iz več 
časovnih rež, v katerih vozlišča, ki so opravila rezervacijo, prenašajo podatke. 
TRAMA (ang. Traffic-adaptive Medium Access) je energijsko učinkovit MAC protokol, 
ki preprečuje trčenje podatkov. Temelji na strukturi časovnih rež in glasovanja glede na potrebe 
prometa za vsako vozlišče. Sosednja vozlišča med seboj samostojno določijo prenosne reže za 
prenos podatkov med njimi. Protokol TRAMA sestavljajo štirje glavni koraki: 
 Odkritje soseske – v tem koraku se vozlišča seznanijo s svojimi sosedi in tako določijo 
potencialne pošiljatelje in prejemnike. 
 Izmenjava informacij o prometu – v tem koraku pošiljatelji obvestijo prejemnike o 
prometu, ki je namenjen za njih. V kolikor ima vozlišče pakete, ki jih želi posredovati 
drugemu vozlišču, ga v tem koraku to obvesti. 
 Določitev urnika – glede na informacije, izmenjane v prejšnjem koraku, vozlišče 
določi režo za pošiljanje in sprejemanje paketa v okvirju. Urniki se nato izmenjajo med 
vozlišči. 
 Prenos podatkov – po določenem urniku se lahko vozlišča vključijo in komunicirajo 
v rezervirani časovni reži. 
NP (ang. Neighbor Protocol) – Vsako vozlišče posreduje informacije o soseski s 
pošiljanjem signalnih paketov med signalnimi režami. Signalni paket vsebuje seznam za en 
korak oddaljenih sosedov, ki jih ima vozlišče. Vsebuje samo spremembe v tabeli (dodatna ali 
izbrisana sosednja vozlišča), zato so lahko signalni paketi majhni. V kolikor vozlišče v 
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določenem času ne sliši drugega vozlišča, se podatki o njem izbrišejo s seznama. S pomočjo 
signalnih paketov vsako vozlišče pozna za dva koraka oddaljeno sosesko. 
SEP (ang. Schedule Exchange Protocol) – s pomočjo informacij o soseski vozlišče določi 
svoj načrtovan razpored za prenos podatkov glede na število paketov, ki jih ima. Ta razpored 
se nato s pomočjo SEP posreduje med sosednjimi vozlišči. 
AEA (ang. Adaptive Election Algorithem) – glede na informacije o razporedu, pridobljene 
s pomočjo SEP, AEA odloča o stanju vsakega vozlišča (spanje, pošiljanje, sprejemanje). S 
pomočjo NP in SEP vsako vozlišče pozna svoje, za dva koraka oddaljene sosede, in časovni 
razpored za en korak oddaljene sosede. S pomočjo teh podatkov se lahko izračuna prioriteta za 
vsako vozlišče. Prioriteto vozlišče izračuna s pomočjo lastnega identifikatorja in globalno 
znane hash funkcije h () za časovno režo t. Vozlišče izračuna prioriteto zase in za dva koraka 
oddaljene sosede. Ta izračun opravijo tudi druga vozlišča. Za določeno časovno režo se vozlišče 
odloči, da bo v stanju za pošiljanje podatkov, če ima najvišjo prioriteto in paket za pošiljanje. 
Vsako vozlišče določi režo za prenos in o tem obvesti prejemnika, da se postavi v stanje za 
sprejem podatkov. Ostala vozlišča so za ta čas označena s SL (ang. Sleep). 
Protokol TRAMA bistveno zmanjša čas delovanja vozlišč in tako še dodatno poveča 
energijsko učinkovitost. Z mehanizmi za rezervacijo preprečuje tudi trčenja in s tem dosega 
boljše razmerje dostavljenih paketov. 
5.2.2 Kontrola napak 
Pri brezžičnih senzorskih omrežjih se soočamo z omejenimi energijskimi viri. Z 
zmanjševanjem oddajne moči oddajnika lahko pride do več napak pri prenosu, in sicer zaradi 
lastnosti brezžičnega kanala. S povečano oddajno močjo zmanjšamo število napak, vendar 
povečamo porabo energije za prenos podatkov. Z reguliranjem oddajne moči lahko dosežemo 
željeno število napak preko brezžične povezave. 
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FEC kode (ang. Forward Error Correction)  
Z dodano redundanco poslanemu paketu je lahko omejeno število bitov napačno sprejetih. 
Dodatni redundantni biti povečajo količino bitov za pošiljanje in sprejemanje podatkov, vendar 
se s tem izboljša odpornost na napake, ki se pojavijo pri prenosu preko brezžične povezave. 
FEC kode lahko z dodano redundanco omejeno število bitov popravijo brez ponovnega 
pošiljanja. FEC kode so za brezžična senzorska omrežja primerne predvsem v primerih, ko je 
sprejemljiva verjetnost napake izredno majhna. S kodiranjem moramo prenesti večjo količino 
bitov, kar pripelje do večje porabe energije za komunikacijo. Torej, v kolikor ni potrebna zelo 
nizka sprejemljiva verjetnost napake, lahko FEC kode porabijo preveč dodatne energije in so 
zato neprimerne. 
ARQ (ang. Automatic Repeat Request) 
ARQ je metoda za kontrolo napak, ki v primeru izgubljenega ali pokvarjenega paketa le-
tega še enkrat pošlje. Pri pošiljanju se uporabljajo potrditvena ACK (ang. acknowledgements) 
sporočila in časovne omejitve. S pomočjo algoritma za detekcijo napak izračunamo kontrolno 
vsoto paketa, ta se doda paketu in pošlje do sprejemnika. Sprejemnik izračuna kontrolno vsoto 
sprejetih bitov in ga primerja s kontrolno vsoto sprejetega paketa. Glede na ta podatek lahko 
sprejemnik pošlje oddajniku potrditveno sporočilo ACK za vsak uspešno prenesen paket, ali pa 
negativno sporočilo NACK (ang. negative-acknowledgement) za vsak pokvarjen paket. 
Pošiljatelj ima nastavljeno tudi časovno omejitev za sprejem potrditvenega ACK sporočila. V 
kolikor sprejemnik ne dobi potrditvenega sporočila znotraj časovne omejitve, paket avtomatsko 
še enkrat pošlje. ARQ s ponovnim pošiljanjem in dodano režijo predstavlja še dodatno porabo 
energije. 
HARQ (ang. Hybrid ARQ) 
ARQ shema je primerna takrat, ko je kanal dober, ker se ne pošiljajo redundantni biti. V 
kolikor je kanal slab, poraba energije naraste, saj je celotni paket ponovno poslan. FEC shema 
je manj primerna takrat, ko je kanal dober, in so redundantni biti poslani po nepotrebnem. V 
kolikor na kanalu prihaja do omejenega števila napak, se lahko s FEC shemo izognemo 
energijsko potratnemu ponovnemu pošiljanju paketa. S hibridom ARQ izkoristimo prednosti 
FEC in ARQ sheme [7]. Oddajnik v prvem poizkusu pošlje nekodiran ali preprosto kodiran 
paket. Če pride do kanalskih napak in preprostejša FEC koda ne more popraviti paketa, potem 
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sprejemnik odda NACK sporočilo. HARQ izvede ponovno pošiljanje paketa z bolj zahtevno 
FEC kodo. 
5.3 Omrežna plast 
Omrežna plast skrbi za usmerjanje podatkov od senzorskega vozlišča vse do bazne postaje. 
Viri v brezžičnih senzorskih omrežjih so zelo omejeni, zato morajo usmerjevalni protokoli 
zagotavljati izjemno energijsko učinkovitost in dolgo delovanje omrežja, brez vplivanja na 
informacijo. Usmerjanje v brezžičnih senzorskih omrežjih je zelo zahtevno, ker: 
 vozlišča zahtevajo previdno upravljanje z viri zaradi omejene procesorske moči, 
energije in shrambe, 
 promet poteka od več virov do določene bazne postaje, 
 mora omrežje zadoščati potrebam aplikacije, 
 so vozlišča ponavadi fiksna in spremembe topologije so redke, 
 podatki temeljijo na lokaciji, zato mora biti znana lokacija vozlišča, 
 zaznani podatki so zaradi goste porazdelitve vozlišč lahko redundantni. 
Usmerjevalne protokole, uporabljene v brezžičnih senzorskih omrežjih, lahko razdelimo 
na podatkovno osredotočene protokole, protokole za enakovredno arhitekturo, hierarhične, 
geografske in QoS protokole [4]. 
5.3.1 Podatkovno osredotočeni protokoli (ang. Data-centric 
protocols) 
Brezžična senzorska omrežja lahko sestavlja sto ali več tisoč senzorskih vozlišč. Visoko število 
vozlišč nam otežuje naslavljanje specifičnega vozlišča, zato uporabljamo podatkovno 
osredotočene protokole. Poizvedbo lahko naredimo po vseh senzorskih vozliščih, ki zaznajo 
vlažnost zraka nad 80%. Pri podatkovno osredotočeni poizvedbi naslovimo vsa vozlišča, ki 
ustrezajo naši poizvedbi.  
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5.3.2 Protokoli za ravno arhitekturo (ang. Flat protocols) 
Vsa vozlišča v omrežju imajo isto vlogo in se enakovredno povezujejo med seboj. 
Vozlišča, ki so blizu bazne postaje, usmerjajo več informacij, kot tista v drugih predelih 
omrežja, zato lahko vozlišča bližje bazni postaji prej porabijo energijo in s tem prekinejo 
povezavo bazne postaje s preostalim omrežjem. 
Flooding je starejši in zelo preprost usmerjevalni algoritem za brezžična senzorska omrežja 
[8]. V kolikor vozlišče prejme paket, ga posreduje vsem sosedom, razen tistemu, od katerega 
je paket prišel. Ta postopek se nadaljuje vse dokler vsa vozlišča ne prejmejo paketa. Flooding 
s svojo preprostostjo ne zahteva vzdrževanja topologije ali zahtevnih algoritmov za iskanje. V 
kolikor obstaja pot do cilja, jo bo usmerjevalni algoritem Flooding vedno našel in prvo 
sporočilo bo cilj vedno doseglo v najkrajšem možnem času, ter po najhitrejši poti. Se pa 
usmerjevalni algoritem ne zaveda svojih energijsko omejenih virov, saj ne preprečuje pošiljanja 
istega paketa do cilja preko več vozlišč. Senzorska vozlišča v neposredni bližini lahko v primeru 
dogodka pošljejo sosednjim vozliščem podvojena sporočila. Flooding algoritem je z 
energijskega vidika zelo potraten, se pa lahko uporablja pri vzpostavitvi omrežja za iskanje 
najhitrejše poti v omrežju. 
Gossiping je prirejen Flooding algoritem, ki odpravlja njegove slabosti. Glavna slabost 
Flooding algoritma je, da omrežje prečka več kopij istega paketa, kar seveda ni energijsko 
učinkovito. Gossiping zato pri posredovanju paketa preko vozlišča posreduje paket samo 
enemu naključno izbranemu sosednjemu vozlišču, ta pa sprejme paket in ga ponovno posreduje 
drugemu, naključno izbranemu sosednjemu vozlišču. Na ta način se izognemo pošiljanju več 
različnih kopij preko omrežja, se pa zato pojavijo večje zakasnitve zaradi počasnejšega 
razširjanja preko omrežja. Gossiping je torej energijsko veliko bolj učinkovit, a na račun večjih 
zakasnitev pri prenosu podatkov.  
5.3.3 Hierarhični usmerjevalni protokoli 
Pri hierarhičnih usmerjevalnih protokolih so vozlišča razdeljena v skupine, ki imajo glede 
na volilne algoritme izvoljeno glavo skupine, katera nadzira vso lokalno komunikacijo znotraj 
skupine. Glave skupin se uporabljajo za komunikacijo na višjih nivojih in skrbijo za 
zmanjševanje prometa, potrebnega za usmerjanje po omrežju (kontrola prenosa, signalizacija). 
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Hierarhični protokoli zmanjšajo tudi potrebe po usmerjevalnih tabelah in zagotavljajo boljšo 
razširljivost omrežja.  
LEACH (ang. Low-Energy Adaptive Clustering Hierarchy) je hierarhični protokol, kjer 
vsa vozlišča prenašajo informacije preko glave skupine [8]. Delovanje protokola LEACH 
poteka v dveh fazah. V prvi fazi se formirajo skupine, določijo se glave skupin, vzpostavi se 
urnik. Glave skupin agregirajo, stisnejo in posredujejo podatke do bazne postaje. Znotraj skupin 
se izmenjujejo - ko določeno vozlišče postane glava skupine, potem za določen čas, sorazmeren 
s številom senzorskih vozlišč v omrežju, ne more biti ponovno glava skupine. S tem načinom 
skrbimo za porazdeljeno porabo energije med vsemi vozlišči. Znotraj skupine se določi tudi 
urnik komunikacije med vozlišči in glavo skupine. V drugi fazi vozlišča posredujejo podatke 
glavi skupine glede na vnaprej določen urnik, ta pa podatke agregira in jih posreduje do bazne 
postaje.  
 
Slika 5.2: Arhitektura LEACH protokola 
PEGASIS (ang. Power-Efficient Gathering in Sensor Information System) formira verige 
vozlišč in ne skupin vozlišč, kot pri LEACH protokolu [8]. Vsako vozlišče opravlja 
komunikacijo le z bližnjim sosednjim vozliščem. Verigo lahko formirajo senzorska vozlišča 
sama s pohlepnim algoritmom (ang. Greedy algorithm), kjer vsako vozlišče izbere najbližje 
sosednje vozlišče za naslednji skok (ang. hop) v omrežju, ali pa verigo izračuna bazna postaja 
in s tem seznani vsa senzorska vozlišča v omrežju. Veriga se prične formirati z najbolj 
oddaljenim senzorskim vozliščem od bazne postaje. Tako mora imeti vsako senzorsko vozlišče 
samo informacijo o predhodnem in naslednjem senzorskem vozlišču znotraj verige. V primeru 
okvare enega senzorskega vozlišča se veriga prilagodi tako, da ga obide. Znotraj verige 
komunikacija poteka izmenično, tako da vsako senzorsko vozlišče agregira podatke od 
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predhodnega senzorskega vozlišča, vse do vodje verige, ki izmenično komunikacijo nadzira s 
posredovanjem žetona med senzorskimi vozlišči. Vodja verige nato pošlje agregirane podatke 
vseh vozlišč v verigi do bazne postaje. 
S PEGASIS protokolom zmanjšamo razdaljo za komunikacijo pri večini senzorskih 
vozlišč, ter tako prihranimo pri porabi energije. Povečajo se zakasnitve pri prenosu podatkov, 
saj se podatki v verigi prenašajo izmenično do glave verige, ki pošlje podatke bazni postaji šele 
takrat, ko zbere podatke vseh senzorski vozlišč v verigi. 
 
Slika 5.3: Arhitektura PEGASIS protokola 
5.3.4 Geografski usmerjevalni protokoli 
Pri brezžičnih senzorskih omrežjih je za veliko večino aplikacij zelo pomembna tudi 
lokacija, na kateri je bil določen podatek zaznan. Nekatera vozlišča vsebujejo dodatni GPS 
modul za določitev točne lokacije senzorskega vozlišča, zato je smiselno informacijo o lokaciji 
le-tega uporabiti tudi za bolj energijsko učinkovito usmerjanje podatkov. Poraba energije za 
prenos narašča z razdaljo, zato je komunikacija preko več krajših razdalj energijsko bolj 
učinkovita, kot neposreden prenos do zelo oddaljenega vozlišča. 
MECN (ang. Minimum Energy Communication Network) in SMECN (ang. Small 
MECN) protokola izračunata energijsko učinkovito pod-omrežje med katerimakoli dvema 
vozliščema [4]. V prvi fazi se določi omrežna shema, ki vsebuje vsa vozlišča in povezave, preko 
katerih lahko medsebojno komunicirajo. V drugi fazi se glede na energijsko učinkovitost 
izračuna omrežna shema z istimi vozlišči, a z manjšim številom povezav med njimi. Vsa 
vozlišča lahko še vedno medsebojno komunicirajo preko posrednih vozlišč, saj je prenos preko 
več krajših razdalj bolj energijsko učinkovit, kot en sam prenos preko daljše razdalje. SMECN 
protokol pa poleg energijske učinkovitosti vzame v obzir tudi vpliv ovir pri komunikaciji med 
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dvema vozliščema. Omrežna shema pri protokolih MECN in SMECN se lahko pogosto 
spreminja, kar zahteva pogosto izmenjevanje sporočil med vozlišči, s tem pa večjo porabo 
energije.  
Energijsko porabo lahko zmanjšamo s pravili za posredovanje paketov, ki jih poznajo vsa 
vozlišča: 
 Posredovanje glede na razdaljo: tu se paket posreduje vozlišču najbližje cilju, vozlišču 
najbližje vira v smeri proti cilju, ali pa vozlišču, ki je najbližje neposredni liniji med 
izvorom in ciljem. 
 Posredovanje glede na kakovost sprejema: tu poleg razdalje vpliva na izbiro poti tudi 
kakovost kanala med dvema vozliščema. Vsako vozlišče vzdržuje PPR (ang. Packet 
Reception Rate) podatke od vsakega sosednjega vozlišča in jih posreduje ostalim. Za 
posredovanje paketa se izbere vozlišče, ki ustreza PPR zahtevam. Velikokrat se paket 
posreduje najbližjemu sosednjemu vozlišču, ker ima ta najboljši PPR. Posledično lahko 
pride do večjih zakasnitev pri prenosu, saj mora paket opraviti več skokov na poti do 
cilja. 
5.3.5 QoS usmerjevalni protokoli 
Glavna naloga usmerjevalnih protokolov za brezžična senzorska omrežja je zagotavljanje 
energijske učinkovitosti, QoS usmerjevalni protokoli pa morajo poleg energijske učinkovitosti 
zagotoviti tudi določeno kakovost storitev, kot so visoka prepustnost, nizke zakasnitve in visoka 
pasovna širina. Kakovost storitve močno zavisi tudi od lokacije senzorskega vozlišča, saj 
razdalja močno vpliva na zmogljivost komunikacije. Z zagotovljeno kakovostjo storitev so QoS 
usmerjevalni protokoli primerni tudi za WSMN. 
MCPF (ang. Minimum Cost Path Forwarding) protokol vzame v obzir zakasnitev, 
prepustnost in energijsko porabo za vzpostavitev povezav med senzorskimi vozlišči v omrežju 
[4]. Cilj protokola je zagotoviti prenos podatkov od senzorskega vozlišča do bazne postaje po 
poti z minimalnim stroškom. V fazi vzpostavitve se določi pot z minimalnim stroškom med 
vsakim senzorskim vozliščem v omrežju. Bazna postaja odda ADV sporočilo do senzorskih 
vozlišč, s stroškom enakim nič. Vsako senzorsko vozlišče, ki prejme ADV sporočilo, izračuna 
svoj strošek do bazne postaje in odda posodobljeno ADV sporočilo naprej – preden se to zgodi, 
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počaka za čas, sorazmeren s stroškom poti do senzorskega vozlišča, od katerega je prejela ADV 
sporočilo. Tako bo ADV sporočilo najprej oddalo vozlišče z najmanjšim stroškom do bazne 
postaje. V operativni fazi nato senzorska vozlišča generirajo in posredujejo sporočila do bazne 
postaje po poteh z minimalnimi stroški, ki so bila določena v fazi vzpostavitve. Strošek poti 
lahko določajo prepustnost, poraba energije brezžične povezave, zakasnitev med senzorskim 
vozliščem in bazno postajo, ter moč prejetega signala. 
5.4 Transportna plast 
Omejena energija, procesorska moč in strojna oprema vplivajo na načrtovanje 
transportnega protokola za brezžična senzorska omrežja. Transportni protokol mora zagotoviti 
zanesljiv prenos podatkov od senzorskih vozlišč do bazne postaje.  
Klasični transportni protokoli, kot recimo TCP (ang. Transmission Control Protocol), s 
pomočjo mehanizmov za preprečevanje napak, ponovnim pošiljanjem izgubljenih ali zavrženih 
paketov, ter s kontrolo preobremenjenosti predstavljajo še dodatno porabo omejene energije. V 
brezžičnih senzorskih omrežjih je tudi veliko bolj pomembna točnost informacije skupine 
senzorskih vozlišč, kot informacija posameznega senzorskega vozlišča, zato so klasični 
transportni protokoli tu manj primerni. Namesto end-to-end mehanizmov za kontrolo 
transportnega protokola se v brezžičnih senzorskih omrežjih večinoma uporabljajo lokalni 
ukrepi, ki skrbijo za zanesljivost in kontrolo preobremenjenosti. Senzorska vozlišča se lahko 
uporabljajo za različne scenarije in opravljajo različne načine zaznavanja. Aplikacije za 
monitoring morajo biti predvsem zanesljive, za razliko od aplikacij za detekcijo dogodkov, ki 
morajo delovati z zelo nizkimi zakasnitvami. Transportni protokoli za brezžična senzorska 
omrežja morajo zadoščati specifičnim aplikacijam, za katere se uporabljajo. Izziv predstavlja 
tudi naslavljanje, in sicer zaradi velikega števila vozlišč v omrežju, katerega moramo vzeti v 
obzir tudi pri transportnem protokolu.  
Energijska učinkovitost je najpomembnejši izziv, s katerim se srečujemo v brezžičnih 
senzorskih omrežjih, zato mora biti transportna plast energijsko zavedna in mora preprečevati 
napake ter preobremenjenost z minimalno porabo energije. V kolikor je zaznana višja 
zanesljivost prenosa podatkov od potrebne, lahko senzorska vozlišča zmanjšajo porabo energije 
z zmanjšanjem količine informacij, ki jih posredujejo, lahko pa se začasno tudi ugasnejo. Z 
Energijska učinkovitost brezžičnih senzorskih omrežij                31 
uravnavanjem zanesljivosti lahko zagotovimo nižjo porabo energije in zagotovimo še daljše 
delovanje omrežja. Zahtevnejši algoritmi za transportno plast morajo omogočati njihovo 
izvajanje neposredno na bazni postaji. Senzorsko vozlišče mora zaradi omejenih virov izvajati 
samo minimalne funkcionalnosti - na ta način jih razbremenimo in poskrbimo, da opravljajo 
samo minimalno zahtevne funkcionalnosti za izvajanje transportnega protokola. 
ESRT (ang. Event-to-Sink Reliable Transport) – je protokol, ki za razliko od klasičnih 
transportnih protokolov temelji na zanesljivem prenosu podatkov o dogodku do bazne postaje 
[9]. Uporabniku je informacija skupine vozlišč (dogodka) veliko bolj pomembna, kot 
informacija posameznega vozlišča. Promet, ki poteka od dogodka do bazne postaje, je skupek 
podatkovnih tokov, vozlišč, ki so zaznali dogodek. Cilja ESRT protokola sta preprečevanje 
preobremenjenosti omrežja in zagotavljanje zanesljivosti omrežja. Algoritem se izvaja na bazni 
postaji ter z minimalnimi funkcionalnostmi tudi na senzorskih vozliščih. Bazna postaja izvaja 
meritve zanesljivosti, katero se meri glede na število prejetih paketov od vseh vozlišč v 
določenem časovnem obdobju, ki so zaznala dogodek. 
ESRT protokol poizkuša s preprečevanjem zastojev v omrežju zagotoviti zanesljivo 
detekcijo dogodka. To lahko zagotovi s spreminjanjem frekvence poročanja - f vsakega 
senzorskega vozlišča v omrežju, tako da zagotovi potrebno zanesljivost – η z dovoljenim 
odstopanjem - x. Z naraščanjem frekvence poročanja linearno narašča tudi zanesljivost, vse do 
fmax,, potem pa zanesljivost začne upadati.  
Frekvenca 
poročanja  Zanesljivost omrežja Stanje delovanja omrežja 
f < fmax in  η < 1 - x Ni zastojev, nizka zanesljivost 
f ≤ fmax in η >1 + x Ni zastojev, visoka zanesljivost 
f > fmax in η > 1 Zastoji, visoka zanesljivost 
f > fmax in η ≤  1 Zastoji, nizka zanesljivost 
f < fmax in 1 - x ≤ η ≤ 1 + x Optimalno delovanje 
 
Tabela 5.1: Stanja delovanja omrežja pri ESRT protokolu [9] 
Bazna postaja mora določiti stanje, v katerem deluje omrežje. Določi se glede na prisotnost 
zastojev in doseženo zanesljivost. Zanesljivost določimo glede na prispelo število paketov v 
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določenem časovnem obdobju. Algoritem za zaznavanje zastojev spremlja stanje 
medpomnilnika na vsakem senzorskem vozlišču in tako uravnava frekvenco poročanja, da 
zagotovi optimalno zanesljivost. 
5.5 Aplikacijska plast 
Aplikacijska plast zagotavlja potrebni vmesnik za interakcijo s fizičnim svetom preko 
brezžičnega senzorskega omrežja. Senzorska vozlišča spremljajo fizično okolje glede na 
zahteve aplikacije. Surove podatke od senzorskih vozlišč pridobiva bazna postaja s pomočjo 
poizvedb, ki vsebujejo zahteve po specifičnem podatku. Pošiljanje surovih podatkov močno 
obremeni omrežje in pripelje do kopičenja redundantnih podatkov na bazni postaji. Senzorska 
vozlišča lahko z lokalno obdelavo zmanjšajo količino podatkov, potrebnih za prenos, in s tem 
posledično zmanjšajo porabo energije. Z uvedbo aplikacijskega protokola za upravljanje strojne 
opreme in protokolov nižjih plasti lahko uspešno izvajamo nadzor nad omrežjem. Uporabnik 
lahko z upravljalnimi orodji nadzoruje delovanje vsakega senzorskega vozlišča.  
Za uspešno obratovanje brezžičnega senzorskega omrežja potrebujemo tudi ustrezna orodja za 
upravljanje omrežja. Z monitoringom omrežja lahko pridobimo podatke senzorskih vozlišč, kot 
so pokritost, povezanost, topologija, poraba energije, oddajana moč in še več. Glede na 
pridobljene podatke lahko upravljamo določene parametre omrežja, kot so upravljanje 
usmerjanja v omrežju, izklop/vklop senzorskih vozlišč, upravljanje oddajne moči, spreminjanje 
frekvence vzorčenja in še več. 
5.6 Razvoj v prihodnosti 
V prihodnosti se bodo brezžična senzorska vozlišča razširila povsod - v naše domove, 
pisarne, gozdove, morja, ceste itd. Energijsko učinkoviti komunikacijski protokoli in strojna 
oprema bodo pri razvoju zelo visokega pomena. Baterijsko napajanje senzorskih vozlišč nam 
bo omogočalo njihovo izredno hitro postavitev in možnost uporabe v različnih pogojih. 
Energijsko učinkovitost moramo zagotavljati od fizične plasti protokolnega sklada 
navzgor. S komunikacijskim modulom, ki za svoje delovanje ne potrebuje veliko energije in 
ima možnost reguliranja oddajne moči, lahko bistveno privarčujemo z energijo. S pomočjo 
energijsko učinkovitih MAC protokolov poskrbimo, da je komunikacijski modul večino časa 
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izklopljen. V prihodnosti bomo potrebovali MAC protokole, ki bodo zmanjšali čas delovanja 
oddajnika za koordinacijo komunikacije med senzorskimi vozlišči, in tako namenili večino 
energije dejanskemu prenosu podatkov. Usmerjevalni protokoli morajo vzeti v obzir energijsko 
stanje vsakega senzorskega vozlišča v omrežju pri določanju usmerjevalne poti do bazne 
postaje. Mislim, da nam bo razvoj v prihodnosti omogočil tudi razvoj senzorskih vozlišč z 
večjimi procesorskimi zmožnostmi in omogočil hitro izvajanje še bolj računsko zahtevnih in 
energijsko učinkovitih usmerjevalnih protokolov. V prihodnosti bo potreben razvoj še bolj 
energijsko varčnih komunikacijskih modulov in baterij, katere lahko z isto velikostjo in težo 
ponudijo večjo avtonomijo. Velik skok v razvoju bi lahko prineslo tudi brezžično polnjenje 
komunikacijskega omrežja (ang. Wireless Powered Communication Network- WPCN), kjer se 
lahko tudi preko večjih razdalj baterija polni s pomočjo RF valovanja [10]. 
Mislim, da bo za najvišjo energijsko učinkovitost potrebno komunikacijske protokole 
razvijati glede na zahteve aplikacije. Na podlagi topologije omrežja, razdalj med senzorskimi 
vozliči, tipa in velikosti podatkov, frekvence zajemanja in še več, lahko razvijemo najbolj 
energijsko učinkovite protokole za komunikacijo. Velik izziv v prihodnosti, ko bomo 
uporabljali senzorska vozlišča v vsakdanjem življenju, bo tudi varnost podatkov. S tovrstnim 
izzivom se srečujemo že pri klasičnih omrežjih. V brezžičnih senzorskih omrežjih lahko pride 
do prisluškovanja ali povzročanja namernih motenj pri komunikaciji. Potreben bo še dodaten 





Brezžična senzorska omrežja imajo zelo velik potencial za uporabo dandanes in v 
prihodnosti. Z oddaljene ali bližnje lokacije nam omogočajo interakcijo s fizičnim svetom. 
Vzpostavitev brezžičnega senzorskega omrežja je zaradi brezžične komunikacije in 
baterijskega napajanja izredno preprosta, omogoča nam širok spekter uporabe. Pri 
implementaciji senzorskih vozlišč se srečujemo z več izzivi, vendar največjega predstavlja 
poraba električne energije.  
Celotni protokolni sklad mora pozornost usmeriti v energijsko učinkovito delovanje 
brezžičnega senzorskega vozlišča. Ugotovil sem, da je poraba energije za procesorski in 
senzorski modul zanemarljiva glede na porabo komunikacijskega modula. Mehanizmi, ki se 
uporabljajo za sodostop do skupnega medija v klasičnih brezžičnih omrežjih, tu niso primerni. 
Z uvedbo MAC protokolov, ki komunikacijski modul izklopijo, kadar ga ne potrebujemo, lahko 
privarčujemo ogromno energije. Komunikacija preko večjih razdalj predstavlja visoko porabo 
energije, kar pa lahko rešimo z usmerjevalnimi protokoli, s katerimi omejimo komunikacijo 
tako, da poteka samo med manjšimi skupinami, za komuniciranje med skupinami in bazno 
postajo pa skrbi brezžično senzorsko vozlišče, ki je izbrano za glavo skupine. Za zanesljivo 
detekcijo dogodka se uporabljajo transportni protokoli, ki vzamejo v obzir podatke skupine 
vozlišč in ne posameznega vozlišča, kot pri klasičnih omrežjih. Poleg protokolnega sklada 
lahko na porabo energije pozitivno vplivamo tudi z upravljanjem topologije; in sicer z 
omejitvijo oddajne moči komunikacijskega modula in izklopom redundantnih vozlišč. 
Predvidevam, da se bo zaradi hitrega razvoja brezžičnih senzorskih vozlišč in njihove preproste 
implementacije uporaba le-teh razširila na najrazličnejša področja, o katerih dandanes verjetno 
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